
세계 최초 양자 위성에서 보안 취약점 발견

(2025.06.04. 양자정보연구지원센터)

□ 세계 최초 양자 위성‘미커스(Micius)’보안 취약점 분석 보고서

 ㅇ 중국이 발사한 세계 최초의 양자 통신 위성 Micius의 보안 취약점 

발견(arXiv 게재)

  - 위성 내부의 레이저 타이밍 불일치로 인해 암호 키가 외부 공격자에게 

노추될 가능성 존재

 ㅇ BB84 프로토콜의 구현 취약성

  - Micius는 BB84 프로토콜과 decoy-state 기법을 혼합하여 양자 키 

분배(QKD)를 수행

  - 이론상 보안이 보장된다고 알려진 BB84 방식이었으나, 하드웨어 

결함으로 인해 실제 구현에서 보안 구멍 발생

 ㅇ 레이저 타이밍 불일치

  - 위성 내 8개의 레이저 다이오드 사용(신호용 4개, 디코이용 4개)

  - 일부 레이저에서 최대 300피코초의 시간 지연 발생(예: 수직 편광 

상태의 디코이 레이저 Vd가 신호보다 312ps 늦게 발사됨)

  - 이는 광 펄스 길이(200ps)보다 긴 시간차로, 포톤 도착 시간에 명

확한 지문(Fingerprint)을 남김

 ㅇ 부채널(Side channel) 공격 가능성

  - 공격자는 시간 지연 데이터를 통해 신호/디코이 구분 가능

  - 시뮬레이션 결과: 신호/디코이 상태를 98.7%의 정확도로 구분 가능

  - 이로 인해 암호 키 생성률이 0에 수렴, 암호화 완전 붕괴 가능성

 ㅇ 실험 및 데이터 근거

  - 데이터 출처: 러시아 Zvenigorod 지상국과 Micius 간 양자 통신 

실험(2021.10 ~ 2022.3)



  - 분석 방식: 각 레이저 다이오드 별 포톤 도착 시점 비교를 통해 

시간 지연 분석

  - 대표 사례: 2021년 10월 31일, Vd 레이저가 대응 신호 레이저보

다 312ps 늦게 동작

 ㅇ 구조적 문제와 해결 불가성

  - (소프트웨어 수정으로 해결 불가) 문제의 원인은 위성 설계 단계

에서의 하드웨어 아키텍쳐 결정

  - 다중 레이저 방식의 구조 자체가 시간, 스펙트럼, 방향성 등에서 

차이를 유발할 수 있음

  - Micius는 궤도상에서 레이저 타이밍을 조정할 수 있는 기능이 없

어 발사 이후 수정 불가능

  - (동기화 주장에 대한 반론) 초기 논문은 레이저가 10ps 이내로 

동기화됐다고 주장 

  - 본 연구는 이 주장에 의문을 제기하며, 타이밍 검증의 방법론 또는 

설계상의 시스템적 허점 가능성을 지적

 ㅇ 향후 양자 위성 시스템에 대한 시사점 및 연구 한계점

  - (이론적 보안은 실용적 보안과 다름) BB84 및 양자 암호는 수학

적으로는 안전하지만, 실제 장치의 물리적 결함은 보안 취약점으

로 연결될 수 있음

  - 특히 우주 환경에서 온도, 진동, 노후화 등의 외적 요인이 시스템 

성능에 영향

  - (미래를 위한 권고 사항) 단일 레이저 + 전기광학 변조기(EOM)를 

활용한 시스템 아키텍쳐 고려, 발사 전 정밀 하드웨어 동기화 테

스트 필수

  - 얽힘 기반 QKD 시스템 도입 검토

(원문)
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