
양자 알고리즘, 인터넷 암호화 해킹 속도 향상

(2023.09.22., 양자정보연구지원센터)

□ 효율적인 양자 소인수분해 알고리즘 발견

 ㅇ 큰 숫자를 인수분해하는 것은 Shor 알고리즘보다 효율적일 수 있음

  - n 비트 정수는 양자 회로를 독립적으로 실행하여 인수분해할 수 있음

  - 양자 컴퓨터로 인터넷 암호화 체계를 해킹하려면 수백만 또는 수십억 

큐비트가 필요할 수 있음

 ㅇ P. Shor 양자 컴퓨터 최초 실제 용도 중 하나인 인터넷 해킹 창안(1994)

  - 양자 컴퓨터가 큰 숫자의 소인수를 찾는데 고전 컴퓨터보다 기하

급수적으로 빠른 방법을 보여줌, Shor 알고리즘은 양자 컴퓨터의 

가능성을 보여주는 예로 지속됨

  - 이러한 소인수는 인터넷을 통해 전송되는 대부분의 암호화된 정

보 보호에 비밀 키를 사용됨

 ㅇ 더 나은 양자 알고리즘 공개(뉴욕 대학 O. Regev, arXiv 공개)

  - 매우 큰 숫자를 인수분해하는 데 필요한 게이트 수 또는 논리적 

단계를 크게 줄일 수 있는 체계 제안

  - 원칙적으로, 더 작은 양자 컴퓨터가 비밀 암호화 키를 찾아내거

나 더 큰 기계가 이를 더 빨리 해독할 수 있도록 함 

 ㅇ Shor 알고리즘과 Regev 알고리즘 비교

  - 모든 양자 알고리즘과 마찬가지로, 0과1 뿐만 아니라 동시에 0과 

1의 “중첩”으로 설정될 수 있는 양자 비트 또는 큐비트의 신비

한 특성에 의존함

  - 이러한 큐비트 중 소수는 알고리즘의 논리적 작업 수행에 게이트

로 함께 연결될 수 있음, n비트 길이 숫자를 인수분해하려면 n2 

게이트의 양자 회로가 필요함

  - 대부분 인터넷 암호화는 최소 2048비트 숫자에 의존(617자리 십진수), 



Shor 알고리즘을 사용하여 소인수를 찾으려면 최소 400만 개의 

게이트가 있는 양자 컴퓨터가 필요함

  - 환경 노이즈는 큐비트의 섬세한 중첩 상태를 파괴, 오류 수정을 통해 

잡음 해결할 수 있지만, 훨씬 더 많은 큐비트(수백만 또는 수십억)가 

필요함

  - Shor 알고리즘은 1D, 단일 숫자를 높은 거듭제곱으로 올려 소인

수 검색, 결과에 도달하기 전 많은 큰 숫자를 함께 곱해야 함

  - Regev, 다양한 차원에서 여러 숫자를 곱할 수 있음을 발견

  - 두 알고리즘은 거의 동일한 총 곱셈 횟수를 요구하지만, Regev 

다차원 특성은 결과에 도달하기 전에 곱해진 숫자가 그만큼 커지

지 않음

  - n 비트 정수를 인수분해하는 데 n1.5 게이트만 필요하다는 것을 

발견 

  - 그 구조는 계산 중 중간 값을 저장하기 위해 양자 메모리가 필요

하며, 이는 까다로운 큐비트가 더 많이 필요함을 의미함, 알고리

즘 비용 상승

 ㅇ 양자 컴퓨터가 Regev 또는 Shor 알고리즘을 구현하여 소인수를 

찾을 준비가 되면 인터넷 암호화가 진행되었을 수 있음

  - 보안 지도자들은 이미 양자 해킹에 면역이 될 “격자 암호화

(lattice cryptography)” 포함한 대안으로 전환하고 있음

  - 그럼에도  Regev 연구의 참신함이 획기적 발전을 위해 애쓰고 있는 

양자 암호화 분야에서 다른 새로운 아이디어에 영감을 주고 생성할 

가능성이 있음
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