
양자 컴퓨터 사용하여 일반적인 암호화 체계 해독

(2023.01.04., 양자정보연구지원센터)

□ 중국 연구팀, 10개 초전도 큐비트로 최대 48비트 정수 인수분해 

알고리즘 생성 보고

 ㅇ 정수 인수분해 의존하는 공개 키 암호화 기술이 초기 NISQ 컴퓨터에도 

곧 취약해질 수 있음을 제안

 ㅇ 고전적 Schnorr 알고리즘 기반, 양자 근사 최적화 알고리즘(QAOA) 

의존하면서 격자 감소 사용하여 정수를 인수분해

  - 고전적 Schnorr 알고리즘의 가장 많은 시간이 걸리는 부분을 최적화하여 

인수분해 진행 속도 증가

  - 초전도 양자 프로세서에서 각각 3, 5 및 10큐비트로 정수 1961(11비트), 

48567227(26비트) 및 261980999226229(48비트) 완전 인수분해 성공

  - 48비트 정수는 실제 양자소자에서 일반적인 방법으로 인수분해하는 

가장 큰 정수를 새로 고침

 ㅇ 이 알고리즘 사용하는 단기(near-term) 양자 컴퓨터는 더 큰 정수 

인수 분해 문제 처리 가능, 데이터와 시스템 보호에 사용되는 RSA-2048 

암호화 체계 파괴 가능 

  - 가장 단순한 1D 체인 시스템에서도 RSA-2048 위해 372개 물리적 

큐비트와 수천 개 깊이를 가진 양자 회로 필요함

  - QAOA 모호한 수렴으로 알고리즘의 양자 속도 향상이 불분명함

을 지적, QAOA를 통해 Babai 알고리즘의 “size-reduce” 절차를 

최적화(ArXiv pre-print server)

  - 격자 기반 양자 저항(quantum-resistant) 암호 문제 분석에 도움
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1. https://thequantuminsider.com/2022/12/29/researchers-close-in-on-using-a

-quantum-computer-to-crack-common-cryptographic-scheme/

https://thequantuminsider.com/2022/12/29/researchers-close-in-on-using-a

